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Id N FTTM Descentralizada (worldwide patent)

Identidad Digital Non Fungible Token ( tecnologia Al + Blockchain)

IANFT™ — the World FIRST patented Digital Secured Unforgeable & Anonymous ID
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Las personas - usuarios

v Fraude al consejero bancario
v Paginas web falsas

v' Robo de tarjeta de crédito

v Sim swapping
v eSIM

v' Ataques de phishing <

AMENAZAS

Las empresas - Organismos Publicos

v Malware llllllllllll> Virus

» Cryptojacking
v/ Ransomware ssssssssnss ] 2 > Bloqueador de archivo

> Scareware

» Ransomware movil

» RaaS (Ransomware as a Service)
» MBR (Master Boot Récord):

v' DDOS
(distributed denial of service) ssmuujp Saturacion los servidores

manipular las solicitudes que una

v" Inyeccidon SQL EEEE] 2 o
aplicacion web

v" Robo de contrasefias

Vishing  Whaling Smishing

v’ Ataques de phishing ssss==dp

Phishing por correo electrénico
Mensajes Textos ( SMS)

v' Deepfake

Phishing por correo electrénico

acceso no autorizado entre un

v' Ataque tipo Man in the Middle ** > . )
usuario y una apllcaCIon

(MitM)

v Amenazas internas



BLOCKCHAIN
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> Hash Anterior

> Hash Anterior

Hash Anterior

Hash Propio Hash Propio Hash Propio
Nonce Nonce Nonce
Timestamp Timestamp Timestamp

Transacciones Transacciones
Block #2 Block #3 d

-

Transacciones
Block #1 | |

las transacciones de los que participan en la red, se van ordenando en bloques, se verifica la
informacidn, y se unen finalmente a la cadena. Cada bloque contiene su huella digital, y la del bloque

anterior, estas huellas digitales son Unicas, y cada participante de la red tiene una copia.

Blockchain publica Blockchain
estd abierta a todos, lo que significa privada
que cualquiera puede acceder, agregar namero limitado de
usuarios puede acceder

y verificar informacién.

nnnnnnnnnnnnnnnn +2383795305




[&] RESILIANT Diferencias entre
Reconocimiento facial e Identidad Digital

Reconocimiento facial es La identidad digital se refiere
una tecnologia que identifica a las al conjunto de datos y atributos que
personas mediante el analisis y representan a una persona
comparacion de las caracteristicas

del rostro Puede Incluye incluir informacién

como el nombre, la fecha de
nacimiento, la direccion de correo
electrdénico, el nimero de teléfono, los srmerlmcinhZ‘Z
identificadores de inicio de sesion 9

utiliza algoritmos para detectar
rasgos distintivos del rostro, como
la distancia entre los ojos, la forma

|
. ~ I E . Triangulates 12
de la nariz, el tamafio de la pqca, ﬁ S ; (como no~mbres de usuarioy ' Separate Biometics
etc., para crear un modelo unico \ contrasefias), las huellas dactilares,
para cada individuo. ’ ‘; los datos biométricos (incluidos los

‘ datos de reconocimiento facial), etc..
Este modelo se compara luego con [ ‘
una base de datos de imagenes ¢
faciales para identificar o verificar la

identidad del individuo

_ La identidad digital se utiliza para
| identificar y autenticar a las personas
y su identidad

Reconocimiento Facial \ \
no garantiza la identidad del
usuario

La identidad Digital verifica
todos los atributos de la persona



Las organizaciones

[§] RESILIANT it

credenciales a prueba

Ventaja de la identificacion descentralizada de fraude al instante
No hay
EMISOR TITULAR (USER) SOLICITANTE/VERFICADOR riesgo/responsabilidad

de violacion de datos
(no se almacena PIl)

Incorporacion
1D

Gobierno lD descentralizado
(Pasaporte, Licencia de
conducir)

Gobierno

RESILIANT

Solicitud

comprobacién Banco

No hay riesgo de SIM
Swapping, video Al
Deepfake y prueba
cuantica

idNFT "™ Self contained
cryptography (Una clave
privada bajo el control del
Usuario/Propietario)

v

Empleado ID
(PIV Card)

Empresa

Compra online
Universidad ID

Acceso a eventos

Pll encrypted HASH with NO PII

Por teléfono created In the
AES 256 Blockchain SHA 256

Los usuarios poseen y
controlan su identidad
digital

Confirmar ID
Con ZKP (prueba de Solicitud en

conocimiento cero)

o Consentimiento pefSOna

del Usuario

Memb alD

)agC Cceso

DETECCION DE VIDA DEL USUARIO

DETECCION DE VIDA PARA DOCUMENTOS Y USUARIOS

Worldwide Patent : WO2021226471A1

Inicio de sesion sin
contrasefay

No hay DATOS (PIl) almacenados en un Registro Centralizado altamente seguro

(en las instalaciones o en la nube)

Cumplimiento
inmediato de
No se intercambia Pll en la red para la verificacion de ID CUALQUIER ley de

privacidad
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Paginas web aseguradas

AT

;" O Resiliant SSO LY =
m = platform
2 APPS Ty 2

:’-l Portals/Intranets LY 2

| |
| |
:»g Por Teléfono Emm ’
[ ]

n
n
:’?q En persona Cara a cara
n

Confirma su identidad
con un simple "si 0 no"

5
[

....m-ut-:m ‘- mm

<IIIII

(((Gmg

Envia el HASH virtual creado en el
smartphone para ser verificado con el
HASH de Blockchain creado en el
onboarding. jNo se intercambi6 P!

IANFT ID como funciona

TODOS los entornos:

EI SSO Resiliant,
ADFS, la APl o el SDK

vinculados al inicio de
sesion envian
automaticamente una
notificacion push enla K4
que se solicita al
usuario que
compruebe su ’.
identificador

El empleado presiona un 'bida
botén 'Verificar ID' la . nush recl

empresa (enlace API) o tifiCaCiOn p
una solicitud >N0 AV
automatizada enviada

cuando el usuario esta
en espera

@ IdNFT verifica el
dispositivo y el

usuario
IdNFT Al proporciona datos ) \w
Compara la ultima biométricos \ o

¢ imagen de Selfie

(Liveness) con su ID
con foto. 4.....

Triangula todos los
' demas datos
biométricos

Crea un HASH local
para ser comparado
con el de la Blockchain

Puntos clave

Ultrarrapido: Envia instantaneamente
una notificacién push solicitando al
usuario que verifique su identificacion.

Seguro: No confia en la 2FA actual, que
se puede omitir facilmente si se conoce
el PIN del teléfono o SIM Swapping.

Anonimato: Enviamos la verificacion
de identidad como un simple 'si o no'.

CRM : Nuestro sistema se puede
vincular sin problemas a cualquier CRM.

Cerco GPS: Solo permite que el usuario
verifique su identificacion desde una
ubicacion, area regional o pais
especifico.

Trazabilidad: Los detalles completos
de la verificacion se almacenan en la
Blockchain privada de por vida.

Repetibilidad: El usuario solo se
incorpora una vez y luego puede
confirmar su ID varias veces.

Privacidad: El Gnico sistema que
compara todos los datos biométricos
con la identificacidbn gubernamental
original utilizada durante la
incorporacion, sin Pll almacenada ni
intercambiada en ningln momento
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QUANTUM COMPUTING

iRESILIANT ID a prueba
de QUANTUM!

En 2025 no abra ningun Sistema de
contraseiia que utilizamos hoy que
sea suficientemente robusto frente a
la Al y computadoras QUANTUM

[A resiLanT

I

Blockchain

VW ETERG[E

Resiliant ID

AES y SHA: Los sistemas
simétricos como AES y SHA
Completamente impermeable

a los ataques de computadoras
QUANTUM.

Tiempo de interrupcién de
AES: Un ordenador QUANTUM
a escala tardaria mas de 7.000
millones de siglos en
romperse jAES!

No PIl Almacenamiento, No hay
almacenamiento de PIl en el

servidor en la nube y en la
Blockchain

Fragmentacion e
infraestructura descentralizada

Descentralizacién: La
estructura descentralizada
garantiza la integridad total del
sistema
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Se invita al cliente a
descargar la aplicacion

B Via Email
8 Verbalmente

oEdo]
Fdvi2f QR Code
ohLS

.
——
()

Unico paso - Onboarding (Registrarse)

Se verifica la autenticidad de los documentos de Identidad y la
correspondencia entre los documentos y la persona

IANFT

Ahora necesitamos una foto de usted,
por favor coloca sus ojos en el centro
(no necesitas una foto complete).

Create Account

Ready to Scan
Bienvenido a IdPlizz
or la aplicacién, abra el

Para navegar
MENU desde el icono en la esquina superior

@

Reading RFID chip data

Machine Readable Zone (DG1)
absososos0

© =
camera

Cancel

En menos de 2 minutos



[§ ResILIANT Una sola solucion

- Creacion de una identidad digital NFT IINFT™ descentralizada anénima
- Tecnologia Blockchain - trazabilidad - almacenamiento encriptado SHA256

- Documentos y Certificados encriptados, almacenados blockchain, infalsificable
y directamente vinculados a la IINFT™ del cliente

fr--‘- 1D Scans remain encrypted on
T users phone, only anonymous Ahonyimous:
RESILIANT biometric data shared. e
8
, ' Z=0
o —
o —
. o —
M"O‘M‘;wa’::w Spllt en 3 pa rtes Anonymous
Biometric Data
stored on se! e
eeeee
| — ]

Encrypted ID
scans stored
securely on users
phone



Seguridad de
inicio de sesion
en linea

oI -

Cliente
Registrado

IIIIIIII’

£ ‘T_ R T
Directorio -G P/
empresarial

F
£
el

Mian Beach
y

T iwtmu

[ ct
Ak
%;;j iami
Coral sabxa{muy
el
pa Key Biscayne
s

| |
Verificacion . A
+ v . ®
[ |
Autenticacion Menos de 5 segundos.

Cuando los clientes
ingresan su direccion de
correo electrénico en la

pagina web, se envia una
notificacién automatica al
teléfono del cliente
solicitando que verifiquen
su identificacion

Facial
Image

3
@
-

Fingerprint

o - m
(2 IdPlizZ
Password/PIN @9 Smart ID Verification

%

Triangulates 12
@ Separate Biometrics %. —

D
Questions

=
‘ Documents
==

Phone

AddressQk [g

Witnesses Information

El sistema de IA de Resiliant verifica la
validez de los documentos de identificacion
de los clientes, que luego se comparan
utilizando IA avanzada con su imagen de
imagen real, antes de triangular con todos
los demas datos biométricos.

Integracion automatizada de
la API en el sitio web para
confirmar la verificacion de
identidad positiva o negativa

Vincular automdticamente la
transaccion con el cliente

Obtenga una trazabilidad
completa de cada accion
con el uso de Blockchain



— 5 Vilage™

b

Directorio
empresarial

£

Verificacion
Autenticacion

Verificacion de \
identidad por
teléfono

Facial
Image

identidad positiva o negativa

~
3
Fingerprint “..l

(2 IdPlizZ
Password/PIN Z’?? Smart ID Verification

%)

Triangulates 12
. @ Separate Biometrics
Questions

Vincular automdticamente la
transaccion con el cliente

l IIIIIII’

‘ Integracidn automatizada de
la API en el sitio web para
confirmar la verificacion de
==
|
- —

El cliente llama al .= b e
servicio de asistencia :
Cuando los clientes e informan
ingresan su direccion de

Obtenga una trazabilidad

correo electronico en la El sistema de IA de Resiliant verifica la —

pagina web, se envia una validez de los documentos de identificacién — @ completa de cada accién

notificacion automaética al de los clientes, que luego se comparan : con el uso de Blockchain
teléfono del cliente utilizando IA avanzada con su imagen de L

imagen real, antes de triangular con todos

solicitando que verifiquen
los demas datos biométricos.

su identificacion



Me registro Verificacion ID  Autenticacién ID

Smart ID Verification

Create Account

Este paso es una sola vez
el dia que nos registramos

i

: oy / Generacion
2 IdPlizz

Instant Identification
el QR code

Triangulates 12
EEEEEEEN ’

Separate Biometrics %

Puedo entrar
y valido mi
operacion

Social
Networks

seguro
+* g

Sin identidad
Sin Teléfono

Solo Direccidon email
IIIIIIIIIIIII>

Se toma
una selfie
d chequea
enel
cloud la
biometria
del
usuario

Sin identidad
Sin teléfono

la cdmara chequea
en el cloud blockchain
la biometria
del usuario

IIIIII>

Solo con el teléfono del . .
empleado (en la taquilla) Solo con la biometria del usuario

El empleado puede Validar la
identidad del cliente. 100%

Verificacion
de identidad
en menos de
5 segundos



D t o . =
sl Envio y/ o Firma de documentos = ‘

52 2643183476563 -2 05514005713915
Mirael Webb anc Prime Capial represenied by Rene De Cesaendee

Vinculados a la identidad

=RE’UBLICAD§'.C%
‘Cédula de Identidad

@ idplizz.azurewebsites.net (&

Sarah Morgan

I8 resiuianT

Document
description

Name: Test

Transaction: Tost

Created: 2021-04-0210:46:20
Blockchain ID: efebad02-666d-
4b95-2f7b-1e59388ecla8

Location when ID verified
52.3642883300781-2.05319077741685
View on map on map

FileHash:
e otios o 55blac8b72f275cd165a9¢9d93861a t_ ™ B lo c kc h ai n-

bad02{8f9 u .
i Never been reported vgeOlocallzaC|on

® Quotation is 0f5

Sample PDF Agreement

Tiangulates 12
@) 57 Bometics JETAR

01011010111100101

R
& Already registred in 1 company @ » )ot',(«
L o
6nes.®"“ B\ San Juan

®» ®

e,
ey,
1yal"(1(ﬂ|

(@) University Of

' : Costa Rica @
Narne of Docurrert: Contact Biometrics Validated @ u
" "‘ ;‘l 3 uARA Tours San Pedro
Dossmant Tyze:  Sample LR San José @)
Br Reference:  abcofc0a-f07e-47f5-8534-111a81719¢1d Qs
BICICLETAS ELECTRICAS
Date: 3220.;059-25 g n Curridabz
Time: 10851 ap
ID & Signature Certificate Locarion 52.3643188476563,-2.053 14095713915 Alajuelita
g T it Michael Webb and Prime Capdal represented by René De Cescendre o5 Desamparados -




I[&) RESILIANT BENEFICIOS

Identidad confiable basada en las autorizaciones
o Una sola solucion para todos - IINFT reutilizable a través de la red de proveedores, Clientes, empleados y afiliados -
o No almacena informacion de los usuarios
o Tecnologia Blockchain - Datos de clientes no hackeables vinculados a la IdNFT!™ —

o Codigo QR - Verificacion de identificacion sin contacto en el check-in, registro, (habilitado para verificacion verbal, de teléfono a
teléfono o en el mostrador)

o Firma digital integrada - Verificacion de firma gracias a la biometria y localizacion,
o Integracién, rapiday facil en cualquier sistema informatico con nuestras API, No requiere inversion en IT o material
o SSO Single sign On
o ICAM (identity Credential Acces Management)
o Zero Trust Acces Network - End to End
* Control del usuario final: seguridad y privacidad
o GDPR - Cumple con la ley de proteccion de datos de los usuarios
o Sistema Omnicanal (celulares, Tablet, computadoras, ATM)
o KYCyAML Cumple con las regulaciones

o Verificacion con informacion del gobierno y/o instituciones
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| RESILIANT

VVVVVVVVVVYVYVVVYVYY

USE CASE - CASO DE USO

Bancos — Casas de Bolsas — Neo bancos

Plataformas de pago online — casinos

Seguros

Criptomonedas (acceso online — hot line)

Hospitales — Clinicas — Despachos médicos y paramédicos - Telemedicina
Ayuntamiento — Gobernaciones — Ministerios — Embajadas

certificacion de documentos.

Fuerzas Armadas - Policia

KYC / AML

Aeroespacial — satélites

Universidades - Educacidon — Gremios - Verificacion de edad
Telecomunicaciones

Bufetes de Abogados — Contadores — Recursos Humanos

Alquiler de vehiculos y equipos industriales

Hoteles — plataformas de reservaciones

Control de acceso (centros comerciales — lugares restringidos - Fabricas)
Centros de Eventos (Estadios — Espectaculos) — emision de e-Tickets
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GRACIAS !

CONTACT:
Doris Benoudiz

dbenoudiz@resiliant.com

www.resiliant.com



http://www.resiliant.com/

. RESILIANT Una sola Solucion para las
Operaciones Remota o Presenciales

’ o Presencial
1. Autenticacién de documento Web, App, Telefono o kiosco Al e un or
2. Verificacién de Identidad, - JHR

usuario para
Y= comprobar su

3. Certificacion

identidad
- |- | = ope . s
—a- - Verificacion
» . de identidad
: remota
Notificacién push . . (e
enviada El usuario La lA tr|angl{la y verifica Resiliant confirma la
completa los datos hasta 12 biometrias ; ; . . . .
desde su portal e T identidad del . Envié o Firma digital vy
. biométricos del usuario, ubicacién Usuario ., ) /
|dPlizz o de su solicitados 0‘ almacenamiento Blockchain
propio CRM de por vida
Noew of Docement: Contact Biometrics Validated
ﬁ Dosmnt Tyge:  Sample &6
BC Reference: abcbicla-07e-4715-8534-111a81719¢1d
\ Date: 20200925
Tenee 10:09:51
D8 Senat i St ::w :itﬁmﬁi?:::mﬁlﬁ:;» by René De Csssend =

Your trusted third party
for ID verification



I[&) RESILIANT UN MUNDO MAS SEGURO

>

>

Creamos la primera Identidad Digital NFT IdNFTTM descentralizada

Una identidad digital encriptada, Gnica, respaldada en Blokchain, Password/PIN [79
infalsificable, garantizando al 100% la verdadera identidad. :

Una Autenticacion y Verificacion instantanea de la identidad soberana con
hasta 12 sistemas biométricos digitales diferentes. La probabilidad de un

falso positivo 1de 3,000,000,000.

Una verificacion de los documentos de identidad, con sistema Inteligencia
Artificial y con lectura de: MRZ, OCR, MRTD, VIZ.

Asegurado el 100% de la autenticidad en pasaportes y documentos (con
chips) gracias a nuestro sistema de lectura incorporado NFC.

Reconoce mas de 13.400 ID (248 paises y territorios y 138 idiomas).

Genera un QR code temporal para el acceso o identificacion.

R 1dPlizz O

Smart ID Verification

Triangulates 12
Separate Biometrics




. RESILIANT Verificacion de la autenticidad del documento

» Autenticacion del documento

» Una verificacion de los documentos de identidad, con sistema Inteligencia Artificial y con
lectura de: MRZ , OCR, MRTD, ViIZ

» Verificacion de la foto pixelizacion

» Recto — verso del documento

» Hologramas

» Codigos barra

» Pixel del documento

» Calidad del documento

» Verificacion Hologramas VS Foto Vs NFC

» Lectura chip RFID

» NFC verificacion

> QR code

» Micro impresion

» Elementos de disefo

» Tipografia

» Reconoce mas de 13.400 ID (248 paises y territorios)

» 138 idiomas.
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@ Document Vault

@S History of ID requests

A Your Profile

B D vault G
fas

&3 D Settings

Instant ID

“Identidad Instantanea”

<IIIIIIIIIIIIII

(RIdANFT

Smart ID Verification

Instant Identification
uccessful

IIIIIIIIIIIIII*

» [ ocalizacion

(Q IdPlizz

Smart ID Verification

III>

v

2ZSL London Zoo # ‘
put®

S 5

= Kensington Palace

% PR

aThe Bnllsh’l\./\useun
SOH CITY
London

har Palace SOVt

| @ camera wil & 22:59

@ idplizz.azurewebsites.net

George Magnus

Instant ID

Name: George Magnus
Transaction: abc014a9-e44f-4320-
8d84-10c730de80c9
Created: 2021-04-03 21:54:09
Location when ID verified
52.3642578125,-2.05323006459841

'View on map on map

Age verification

Identidad instantdnea,
verificacion , autenticacion
Genera un QR code (15
minutos)

Transaccion
almacenada en
blockchain de por vida

(2 IdPlizz

Smart ID Verification




Seguridad
ACCESO

i

Facial

e : El cliente genera un QR RIdNFT | Elcddigo QR

< code con su teléfonoy isag tfgton es
lo presenta al lector ExRE escaneado
(A 1dPlizZ que le permite acceder ] por
mart ferification . . Ie UI o
smartip verft No requiere tarjeta... IO & el equip

Triangulates 12
Separate Biometrics

o*
*
*
*
.
’O
‘Q‘ EEEm EEE >
Se toma
una selfie
h
IIIIIIIIIIIII> :neeqluea
cloud la
biometria GRUPO
del EULEN
* usuario =
*
*
*
*
.
*
*
.
‘Q
4 El sistema Resiliant
Sin identidad Chequea la biometria facial
S!n L ?,r:ctl a Y autoriza el acceso
S!n e,;e. ono puede en vez de la cara, la
mlco 80 huella digital o la voz
y sin nada...

O varios MFA

Integracién automatizada
de la APl en el sitio web
para confirmar la
verificacion de identidad
positiva o negativa

Vincular automaticamente
la transaccién con el
cliente
u
u

v

Gain complete
traceability of every
action with the use of
secure blockchain.



. RESILIANT Tecnologia exclusiva End to End Zero Trust

1. Verificacion Identidad por biometria (

blockchain), verificacion en los RESILIANT
directorios de la empresa, verificacion CONTROLADOR |@ Directorio
ubicacion y vinculacién con el empresarial
dispositivo

2. Entrega de un SPA ( single packet Privacidad Directorio
authentication ) encriptado Almacenado de servicios

3. Acceso ala Trust Zone Blockchain

RESILIANT @
RESILIANT TRUST ZONE

GATEWAY

Resiliant ID Dispositivo
Micro segmentacion
RESILIANT Zero Trust Controller permite la RESILIANT Zero Trust deny-all Gateway Protege
definicion de politicas para el acceso de protege el controlador Y los Aplicacién/recurso

usuarios y dispositivos servicios/aplicaciones de ataques
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Current Implementations

() Fibernetics @ GrantThomton " SYNERIO

\f -
N isnet
UNC CHARLOTTE INSAN IGIN TEKNOLOJI

PR §‘M ET HE E o VakifBank ManTe Ch m GENERATOR

International Corporation

Current Certifications

ler cloud s LEVEL 1 LEVEL 2

toonsl Soatiute of NS A security § % SO 30107-3 IS0 30107-3
National Institute S Y : & . P
Standards and Technology T

U.S. Depariment of Commerce alliance

COMPLIANT COMPLIANT




(@ RESILIANT

Waverley Labs e IdPlizz lanzaron RESILIANT ™ SDP en 2021

WAVERLEY

L A B S

cloud
‘:E;;; security

alliance

National Institute of
Standards and Techn ology
U.S. Department of Com

Waverley Labs - 2012

» Co-authors Cloud Security
Alliance (CSA) open
software defined perimeter
(SDP) specification

» Waverley SDP proporciona
una aplicacién dinamica de
controles para autenticar
usuarios y dispositivos y
para autorizar el acceso a
servicios en multiples
Clouds desde el perimetro

WAVERLEY

ElAT R @

(Q 1dPlizz

Waverley Labs 2019
+ Develops application with

DHS enabling First
Responders and imbeds
SDP architectures
Engages IdPlizz to
Manage the End-User
Identification - ICAM
Enables development to
set up SDP GATEWAY in
containers (cloud agnostic)
to “HIDE” applications and
services at run time

[&] ReSILIANT

SDP by RESILIANT™ 2022
Resultado de la Fusion con
IdPlizz

* Nuevas aplicaciones/servicios
construidos y entregados

* SDP RESILIENTE listo!

« SPA biométrico (single packet
authentication )

* ICAM e ICAM sobre la marcha!

* Listo para implementar un
servicio de confianza End 2
End Zero



